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티스토리 백엔드 4년차 개발자

● Kotlin & Spring Boot 로 일하는 중

● PHP를 혐오함

● 카카오 코딩테스트 문제 검수 담당

● 알고리즘 문제 해결이 취미

● 최근 갑자기 코드포스 오렌지가

되고 싶어서 환장함



블로그 하시는 분?





https://en.wikipedia.org/wiki/HTTP_referer
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원리는 이게 전부입니다. 쉽죠?



좀 더 심화된 내용으로 
들어가봅시다.





원인은 바로 며칠 전에 추가된
자동로그인 프로세스
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카카오톡에서는 어차피 로그인이 되어있으니까,
티스토리로 유입될 때 자동으로 로그인이 되면 편하지 않을까?!

자동로그인 탄생 🎉

https://storyhome.kakao.com/
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1. 유저가 개별 유저블로그에 접근
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3. 자동로그인을 시켜야 한다면, 인증서버인 kauth.kakao.com으로 리다이렉트하여 자동로그인 요청
4. 성공 여부에 따라 티스토리 세션을 만들고 1번에서 요청한 url으로 리다이렉트





자동로그인이랑 검색어 유실이랑 무슨 상관일까?



원인 분석을 위한 삽질의 시작



테스트 상황 #1

step 0. 최초 상황

현재 유저가 아래의 페이지에 머무르고 있는 상황을 가정.
원래라면 유저블로그에 접근했을 때 이미 자동로그인 프로세스를 거치고 '자동로그인 방지 쿠키'가 
만들어졌겠지만,
테스트를 위해 이 페이지에서 쿠키를 모두 지우고 진행.



테스트 상황 #1

step 1. 다른 게시글 클릭

121번 게시글에서 79번 게시글을 누르자, 정상적으로 자동로그인을 타는 모습.



테스트 상황 #1

step 1. 다른 게시글 클릭

121번 게시글에서 79번 게시글을
누르자, 정상적으로 자동로그인을
타는 모습.



테스트 상황 #1

step 2. kauth로 로그인 요청

kauth로 redirect 될 때 역시 마찬가지로
referer는 그대로 잘 넘어가는 중.



테스트 상황 #1

step 3. 티스토리 TOP callback

이 부분이 문제의 핵심!
kauth에서 TOP으로 redirect 될 때,
갑자기 path와 query string 정보가
유실되는 것을 확인.



테스트 상황 #1

step 4. 이동하고자 했던 url로 최종 도착

79번 게시글로 이동하는 게 목적이었으니,
최종적으로 79번 게시글에 접근 완료.
하지만 step 3에서 이미 referer에 path와
query string 정보가 사라진 뒤이므로,
여기서도 referer에는 도메인 정보만 남음.



재현은 성공했고…
그럼 무엇이 문제인가?



브라우저의 보안정책?
kauth의 서버 설정?

redirect를 여러 번 거쳐서?



자동로그인을 적용한 브런치는
이런 문제가 없을까?



테스트 상황 #2

step 0. 최초 상황

query string이 referer에 잘 남는지 확인하기 위해 적당히 세팅.
아까와 마찬가지로 이 상태에서 마찬가지로 쿠키는 모두 삭제.



테스트 상황 #2

step 1. 브런치 홈으로 접근

정상적으로 자동로그인을 타는 것을 확인할 수 있음.



테스트 상황 #2..

step 1. 브런치 홈으로 접근.
                                                                    .
정상적으로 자동로그인을 타는 것을 확인할 수 있음.  .
referer에도 query string이 잘 남아있는 상태.           .



테스트 상황 #2

step 2. 브런치의 auth
api로 redirect

정상.



테스트 상황 #2

step 3. kauth로 로그인 요청

여기까지도 정상.
과연 이 다음에는 그대로 남을까?



테스트 상황 #2

step 4. 브런치 callback

마찬가지로 query string이
잘 남아있다!!



테스트 상황 #2

step 5. 이동하고자 했던 url로
최종 도착

결국 마지막까지 최초 referer
정보가 query string까지 유지하며
요청이 잘 보내졌음.



왜 브런치는 되고, 티스토리는 안 될까?
🤔



우선 눈에 띄는 차이점...

브런치는 다음과 같은 redirect를 가진다.
brunch → kauth → brunch

티스토리는 다음과 같은 redirect를 가진다.
userblog → kauth → TOP → userblog



우선 눈에 띄는 차이점...

브런치는 다음과 같은 redirect를 가진다.
brunch → kauth → brunch

티스토리는 다음과 같은 redirect를 가진다.
userblog → kauth → TOP → userblog

그렇다면, userblog → kauth → userblog로 redirect가 이루어지면 괜찮을까?



테스트 상황 #3

step 0. 최초 상황

로컬에서 빌드하였고 테스트를 진행(kauth에서 바로 userblog로 받으려면 새로운 test api가 필요).
마찬가지로 현재 사용자는 최초에 이 페이지에서 시작.



테스트 상황 #3

step 1. 다른 게시글 클릭



테스트 상황 #3

step 2. kauth로 로그인 요청



테스트 상황 #3

step 3. /test callback
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step 4. 이동하고자 했던 url로 최종 도착



테스트 상황 #3

step 4. 이동하고자 했던 url로 최종 도착

...🎉🎉🎉... 
...와!! path와 query string 정보가... ...

남았습니다!!...

...🎉🎉🎉...



성공은 했지만, 사실 이건 반쪽짜리 테스트



실제 검색유입에서 들어오는 요청의 경우는
userblog에서 userblog로 요청하는 게 아니라

daum이나 naver 등 다른 도메인에서 들어오는 요청이기 때문



테스트 상황 #4

step 0. 최초 상황

이번에는 dev 도메인 121번 게시글에서, local 도메인 79번 게시글로 요청하는 상황으로 테스트.



테스트 상황 #4

step 1. local로 향하는 url 클릭



테스트 상황 #4

step 2. kauth로 로그인 요청



테스트 상황 #4

step 3. /test callback



테스트 상황 #4

step 3. /test callback

🤯



테스트 상황 #4

step 4. 이동하고자 했던 url로 최종 도착



왜??? 이번엔 안 됐을까?



그 이유는 바로 Referrer-Policy







Referrer Policy는 어떻게 적용할까?

- HTTP Header
- HTML
- Javascript
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Referrer Policy는 어떻게 적용할까?

- HTTP Header
- HTML
- Javascript



Referrer Policy 적용 우선순위

1. element 레벨 (e.g. <img src="..." referrerpolicy="no-referrer-when-downgrade" />)
2. page 레벨 (HTTP Header, meta tag)
3. 브라우저 기본값







cross-origin이란?

origin은 scheme(protocol), hostname, port의 조합을 의미
- scheme : https://
- hostname : www.tistory.com
- port : 443



필요한 정보는 모두 모였으니
파헤쳐 봅시다!



브런치에서 referer의 query string이 잘 남았던 이유
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kauth에 요청할 때 brunch.kr 이라는 referer 정보와,
kauth가 다시 redirect로 요청을 보내야 하는 brunch.kr 이 same-origin 이라서,
full url을 제공받을 수 있다.
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티스토리에서 referer의 query string이 유실됐던 이유

userblog → kauth → TOP → userblog

kauth에 요청할 때 yun.tistory.com 이라는 referer 정보와,
kauth가 다시 redirect로 요청을 보내야 하는 www.tistory.com 이 cross-origin 이라서,
origin 정보만 제공받을 수 있다.



티스토리에서 referer의 query string이 유실됐던 이유

userblog → kauth → TOP → userblog

kauth에 요청할 때 yun.tistory.com 이라는 referer 정보와,
kauth가 다시 redirect로 요청을 보내야 하는 www.tistory.com 이 cross-origin 이라서,
origin 정보만 제공받을 수 있다.

userblog → kauth → userblog

이 경우는 same-origin 이므로, full url을 제공받을 수 있다.



하지만 실제 플로우는

브런치의 경우 :
daum/naver → brunch → kauth → brunch

티스토리의 경우 :
daum/naver → userblog → kauth → TOP → userblog



하지만 실제 플로우는

브런치의 경우 :
daum/naver → brunch → kauth → brunch

티스토리의 경우 :
daum/naver → userblog → kauth → TOP → userblog

kauth에 들어오는 요청의 referer 정보는 daum/naver 이므로,
무조건 cross-origin 이 된다.



테스트... 해봐야겠지?



테스트 상황 #5

step 0. 최초 상황



테스트 상황 #5

step 1. 브런치스토리로 접근



테스트 상황 #5

step 2. 브런치스토리의 auth api로 redirect



테스트 상황 #5

step 3. kauth로 로그인 요청



테스트 상황 #5

step 4. 브런치스토리 callback



테스트 상황 #5

step 5. 이동하고자 했던 url로 최종 도착



증명 완료



그럼 이걸 어떻게 해결해야 하는가?
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그럼 이걸 어떻게 해결해야 하는가?

1. kauth 담당 부서에 Referrer-Policy 변경 요청하기 → 어떤 사이드이펙트가 생길지 모른다
2. kauth로 자동로그인 요청을 보낼 때 redirect uri에 query string으로 세팅하고,
    TOP에서 받아서 이를 다시 referer 정보에 세팅하기 → 가능할 것으로 보임 (PoC 필요, 아직 안 해봄)



E.O.D.

참고 자료 

https://yceffort.kr/2020/09/referer-and-referrer-policy


