
홈서버 1년 사용기와
셋팅에 대해서



소개

이호민

• 막학기 2학점남은 백수

• BOJ 핸들 smmaker118(접음)

• 서버 보유

• 아무나 뽑아줘…



서버

• 크고 우람함

• 크고 우람한 소리

• 크고 우람한 전기세

• 근데 왜 삼?



서버 왜 삼?

• 크고 확장 가능한 스토리지

• 클라우드에 비하면 엄청난 컴퓨팅 자원

• 내 맘대로 원하는 모든 것을 시도 가능

• 그냥



그래서 도대체 뭘 했는데?

• 지금부터 알려드리겠습니다.



대충 이런 상태

이렇게 보면 복잡해 보이지만
사실 하나도? 복잡하지 않습
니다~



셋팅



1. 가상화



왜 가상화가 필요할까?

• 라즈베리파이는 서버가 아닙니다…

• 가볍게 집에서 가지고 놀기엔 좋지만 이것저것 해보기엔 너무…

• 본격적인 하드웨어를 구성하는 것이 좋습니다.(노트북이라도)

• 혹시 집에 남는 노트북, 데스크탑이 10대씩 있으신분?



왜 가상화가 필요할까?

• 보통은 1 ~ 2대

• 재밌는 것들을 하다보면 되돌릴 수 없는 문제가 OS레벨에서 발
생 → 초기화 해야함

• 베어메탈에다 바로 올리면 IOS 파일로 우분투 설치부터 다시 시
작 해야함 → 조만간 서버 창밖으로 내던짐

• 가상머신이라면?



Proxmox는 신이고 나는 무적이다.

• 가볍게 굴리고 싶으면 도커와 포테이너의 조합도 좋음.
• 하지만 이러면 OS레벨에서의 조작은 힘들어짐…

• 간단한 서비스, 웹서버만 굴리기엔 딱 좋음

• 다만 VM을 제대로 굴리고 싶다면?
• Proxmox

• VMware

• 라이선스 때문에 Proxmox로…



Proxmox는

• VM, CT생성, 삭제

• 무중단 스냅샷

• PBS를 이용한 증분 백업

• 멀티 노드 클러스터링

• 등등 홈서버에 필요한 대부분의 기능을 “무료”로 지원



Proxmox 구성

Xeon E5 2696 v4 2cpu
256GB ddr4 ECC
2TB SSD mirror

10Gbps 4port nic
40Gbpc 2port nic

2.5Gbps 6port
Nvidia P4000 & P2000

Exos 14TB 8ea

Intel N100
32GB ddr5

1TB SSD mirror
2.5Gbps 5port

2.5Gbps p2p
Connection

for migration

고성능 메인 노드 네트워킹용 서브 노드
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Proxmox 클러스터

• 여러 노드를 묶어
서 관리 가능

• VM, CT 마이그레
이션 가능

• 3개 이상 묶으면 
HA기능 사용 가능



2. 네트워크



아직도 이거 쓰는 사람?



왜 네트워킹을 관리해야할까?

• 서버는 로컬에서만 쓸거임? 아니라면…

• DDNS

• Reverse proxy

• SSL authentication

• VLAN

• Firewall

• VPN



그럼 뭐사면됨?

• 소프트웨어
• pfsense, opnsense

• 둘 다 일단 무료임

• 하드웨어
• Unifi, mikrotik, sisco 등등

• 매우 비쌈 특히 시스코같이 엔터프라이즈용은 존나비쌈

• pfsense나 opnsense가 추천할만 함

• 돈 많으면 unifi로 깔맞춤하면 간지남



사고나선 뭐함?

• LAN DHCP서버 설정
• 고정 IP 범위 설정



사고나선 뭐함?

• VLAN + 방화벽 룰로 망 분리



사고나선 뭐함?

• 인증서 발급



사고나선 뭐함?

• Reverse proxy
• backend 설정



사고나선 뭐함?

• Reverse proxy
• frontend, backend 연결



사고나선 뭐함?

• VPN 설정



그래서 넌 어떻게 돼있는데?

• LAN + VLAN 2ea → 망분리

• VPN server 2ea → 로컬 접근 제한

• NAT → 중요 포트 모두 차단

• reverse proxy → HSTS 설정

• pfBlocker로 알려진 Tor 엔드포인트, 스팸 IP 전부 차단

• 1 8port 10Gbps switch + 1 8port 1Gbps switch + 2 AP

• UPS 서지보호기로 낙뢰 예방





3. 스토리지



스토리지?

• NAS 혹은 그와 비슷한 하드디스크를 컨트롤 할 수 있는 소프트
웨어, 혹은 하드웨어로 구성된 장치

• 자작을 한다면? OMV, TureNAS, Unraid 등등
• 베이 수 무제한 → 가격은 구성에 따라 천차만별

• 구성이나 성능도 무제한

• 공부 많이 해야함

• 제품을 산다면? 시놀로지, 아수스토어 등등
• 보통 4베이 → 4베이 이상은 많이 비쌈…

• 저전력 cpu + 8~16GB + 1~2.5Gbps LAN

• 무지성 구매 가능



왜 스토리지가 필요할까?

• 백업

• 클라우드

• 파일서버

• 오브젝트 스토리지

• 방주…



왜 스토리지가 필요할까?

• 백업 → 백업이 없는 서버는 재앙이다.

• 클라우드 → 원드라이브 요금 끊어도 됨.

• 파일서버 → bbconf 자료도 여기에 있다.

• 오브젝트 스토리지 → 역시 백업용.

• 방주… → insta360으로 여행 영상 모으기중



TrueNAS 좋습니다~

• ZFS 기반의 NAS용 소프트웨어.

• ZFS의 장단점을 모두 가지고 있음.

• ARC, L2ARC, SLOG를 잘 구성해두는 것이 좋음.

• 데이터 무결성 scrub



디스크 구성의 기본

• RAID0 (stripe)

• RAID1 (mirror) : 2개

• RAID5 (raidz1) : 5개

• RAID6 (raidz2) : 6개

• raidz3 : 9개

• spare ready for disk fail

• cache ARC

• log 동기 쓰기를 비동기 쓰기처럼 동작하게 해줌.



예를 들어 HDD가 8개라면?

• 저장소로서 기능하는 HDD는 4개

• 비율은 4/8 → ½ : 50%

• 2개의 disk가 고장나도 동작 + spare가 바로 리실버



예를 들어 HDD가 8개라면?

• 저장소로서 기능하는 HDD는 4개

• 비율은 4/8 → ½ : 50%

• 각 vdev마다 2개의 디스크의 고장 허용 + spare는 없음



차이는?

raidz2 + spare raidz2 + raidz2

1 raidz2 2 raidz2

2 spare no spare



raidz2 + spare

• IO가 일어나는 vdev가 1개 → IOPS가  2 raidz2에 비해 절반

• 관리하지 않아도 최대 4번의 디스크 고장에서 안전

• spare 디스크의 경우 더 오래감 → 교체 주기 연장



raidz2 + raidz2

• IO가 일어나는 vdev가 2개 → IOPS가  단일 raidz2에 비해 두배

• 각각 vdev의 디스크 2개 까지 고장나도 안전
• 다만 한 vdev에서 3개의 디스크가 고장날 경우 zpool이 완전히 소실됨 

• 모든 디스크가 동작하기 때문에 교체주기가 상대적으로 짧아짐



뭐 어쩌라고

• 본인이 어떻게 구성하는지, 어떤 요구사항이 있는지에 대해서 
확실한 조사가 필요함.

• 디스크 수, log, L2ARC용 ssd의 종류와 수, RAM용량 등에 따라
서 달라질 수 있음.

• 이것은 ZFS를 사용하는 TrueNAS뿐만이 아니라 다른 NAS 소프
트웨어, 심지어 시놀로지에서도 고려해야할 사항임.

• 모르면 공부하세요.



저의 경우



등등…

• main풀에 대한 주기적인 scrub task

• 각 dataset에 대한 주기적인 snapshot task

• smb ACL관리

• Webdav를 이용한 파일서버

• MINIO를 이용한 오브젝트 스토리지 S3

• 위 두개는 딸~깍으로 가능



4. 백업



백업 안하면 나중에 자살함

• 모든 서버는 백업이 필수다.

• 대부분의 하이퍼바이저 소프트웨어는 백업을 지원한다.

• Proxmox도 무중단 백업을 지원한다.

• 하지만 증분 백업이 안된다.



Proxmox backup server

• 여기서 proxmox backup serve가 나온다.

• Proxmox와 연동해서 증분 백업을 할 수 있게 해준다.

• 원래 백업을 하면 VM/CT 디스크 용량 만큼 매번 늘어난다.

• 하지만 증분 백업을 하면 변경된 부분만 증량된다.



Proxmox backup server

• 매주 VM/CT들을 백업하고 체크중



Proxmox backup server

• 추가로 과거 버전을 이미지로 VM/CT를 생성하거나

• 특정 버전의 특정 디렉토리 혹은 파일을 다운로드도 가능

• 이 서버의 스토리지 역시 TrueNAS의 dataset임

→ Snapshot을 찍고 있기 때문에 실수로 백업을 삭제하더라도 2
개월 전 버전까지 복원 가능



5. 모니터링



왜 모니터링을 해야하는가

• 서버를 운영하면서 여러 이슈가 발생할 수 있음
• 네트워크

• 정전

• 온도

• 등등

• 모니터링하지 않고 기록이 없다면 원인 파악이 힘듬

• e.g) 갑작스러운 트래픽 상승 → 공격 탐지



어떻게 할건데?

• Grafana, Prometheus, Graphite, InfluxDB등 활용

• 여러 앱들에서 matric설정으로 DB에 저장하고 Grafana에서 시
각화

• Alert으로 경고 활성화

• 여러분도 볼 수 있습니다.
• - Grafana Dashboard

• + ntopng

https://grafana.vulcan.site/d/lddZaVA4z/main?orgId=3&refresh=10s








항목

• 각 proxmox노드의 상태

• UPS 상태

• 차단된 트래픽

• 실시간 트래픽 용량

• Reverse proxy 상태





6. 클라우드



혹시 원드라이브 쓰시는분?

• 오피스 360 → 개인 89,000/년, 가족 119,000/년 각 1TB, 6TB

• 구글 드라이브 → 119,000/년 2TB

• iCloud → 11,100/월 2TB

• 1TB정도는 쓸만하다. 하지만 훨씬 더 큰 용량이 필요하다면?

• iCloud → 88,000/월 12TB



혹시 원드라이브 쓰시는분?

• 서버 → 하드 값(raid 구성시 TB당 약 2만원) + 전기료

• 추가 증설 가능

• 여러 유저 사용 가능

• 이전 버전 복원 가능

• 본인이 책임짐



클라우드계 양대산맥

• Nextcloud
• 포크 프로젝트

• 수많은 기능

• 다소 무거움

• Owncloud
• 원본 프로젝트

• 필요한 기능

• 가벼운



클라우드계 양대산맥

• Nextcloud
• 윈도우, 안드로이드, ios, ipados, mac에서 전부 작동

• Onedrive같은 파일 동기화 기능

• 외부 저장소 마운트 가능

• App 설치로 추가로 다양한 기능 추가 가능

• 설치 지랄맞음



무한으로 즐기는 클라우드

• 원하는 만큼 쓰면 됨



7. 스트리밍



2시간 영상이 60GB라구요?

• 동영상을 찍다보면 굉장히 높은 비트레이트의 영상이 나옴

• 일반적인 파일서버에 비디오 뷰어만 있다면 재생 가능할까?

• 몇십~ 몇백 Mbps의 비트레이트를 가지는 영상은 거의 불가능
• 실시간 트랜스코딩이 필요하다.



Plex~

• 실시간 트랜스코딩을 지원하는 미디어 플레이어

• 유료임 (비쌈)

• 넷플릭스 같은 기능을 어느 디바이스에서도 지원함



8. 도커



포테이너 왜 안씀?

• 포테이너로 도커 관리

• 한 여러곳에 퍼져있는 도커 컨테이너들을 관리할 수 있다.

• 여러분이 사용하는 bbconf 아카이브 자료

• 팝타일

• 팬티런

• 사이드들도 여기에 올라가 있다.



9. AI



ollama

• Ollama를 Nvidia p4000에서 구동중

• 도커에 open-webui를 올려서 gpt와 유사하게 사용 가능



10. 보안



중요함

• 엔터프라이즈에서도 중요하지만

• 홈서버에서도 중요함

• 수많은 취약점들이 있음

• 수상한 트래픽도 많음



어느 부분이 취약한가

• SSH포트

• 수상한 트래픽

• 매번 생기는 보안 취약점

• 내부에 암약하는 암살자

• 나를 믿을 수 있는가?



어떻게 막고 있는가

• 전부 차단하고 VPN으로만 접근

• pfBlocker로 차단

• 짧은 주기로 업데이트

• VLAN으로 망 분리

• 도메인으로 접근할 수 있는 모든 크리티컬한 app에 MFA 혹은 
OAuth적용



사용기



그래서 어떤데?

• 과제할 때 편했음
• 커널 컴파일 10분컷

• 쿠다 쓰는 그래픽스 수업 뭐 빠개져도 백업 불러와서 초기화

• 캡스톤 AWS안쓰고 그냥 내 서버에서 함

• 팝타일, 팬티런, 내블로그 nextcloud, plex, grafana, proxmox, 
webdav, open webui, transmission등 여러 서비스가 돌아감

• 자유로운 테스트 환경

• 약 6TB에 달하는 여행 영상 보관중

• 가족 전체가 nextcloud 사용중

• 소다가 군대에서 많이 사용했음

https://poptile.panty.run/
https://panty.run/
https://vulcan.site/


큰 힘에는 큰 대가가 따른다.

• 7월 에어컨 풀가동 전기료 208,770원

• 겨울엔 약 100,000원

• 순수 전력 소모량 2.47MW/y → KW당 250원 환산 620,000원

• + @ 여름 에어컨 – 겨울 난방비…



큰 힘에는 큰 대가가 따른다.

• 사실 운영 이전에 대략 전기료를 계산했을 때 20~30만/y

• 생각보다 전기를 많이 먹음… + 누진

• 집에선 구식 2cpu 조합이 아니라 최신 1cpu 조합이 더 이상적
임 (전기료가 저렴한 환경에선 구식 2cpu도 좋음)

• 모든 홈서버가 이런 것은 아니다.

• 바보같은 저를 반면교사로 최대한 저전력 구성을 하시고

• 성능을 원한다면 초기 비용이 비싸도 최신 1cpu, 약 16~32코어
에 고클럭 cpu를 추천합니다.



그래서 이득임?

• 같은 짓을 AWS, GCP, Vultr에서 하고

• 56TB짜리 클라우드 저장소를 쓰고

• 1달에 트래픽을 2~4TB씩 우습게 썼다면?

• 620,000원/y는 우스운 비용이 청구됐을 것

• 이외의 하드웨어 비용은 메인 2cpu서버 + N100서버 + 스위치 
+ UPS 등등 기타 비용까지하면 약 ~650만원 정도

• 대충 계산하면 4~5년 정도 사용하면 비슷한 수준의 클라우드 
서비스를 이용하는 비용을 전부 회수 가능함



홈서버 꼭 하세요.

• ~100만원 정도로 충분히 쓸만한 저전력 구성이 가능함

• 낭만 500배

• 재미가 있음

• 그냥 하셈

• 꼭 하셈



즐거운 서버생활 되십쇼.
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