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발표자 소개

1. 티스토리 5년차 백엔드 개발자

2. 알고리즘 문제 푸는 것을 즐겼었음

3. 최근에는 리버싱에 심취함

4. 숏코딩에 특히 관심이 많음



헬로월드 숏코딩하는 법

73B



헬로월드 숏코딩하는 법

30B



헬로월드 숏코딩하는 법

30B



Thank you for watching



슬라이드 쇼가 끝났습니다. 끝내려면 마우스를 클릭하십시오.
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조건 및 목표

0. 환경 : Ubuntu 24.04 에서 진행

1. x86-64(AMD64/intel64) 리눅스에서 정상 실행되어야 함

2. 바이너리의 크기가 작을수록 좋음

3. "Hello, world!" 출력 후 개행까지 할 것

4. OS에 0을 반환하고 정상 종료



가장 간단한 프로그램의 크기
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가장 간단한 프로그램의 크기

Best record 15768 Bytes



gcc의 -s 옵션
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gcc의 -s 옵션

Best record 15768 -> 14328 Bytes (▼1440)
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_start의 정체

Best record 14328 Bytes

다시 돌아와서...



_start의 정체

Best record 14328 Bytes

가만 살펴보니 함수는 아닌 듯함



_start의 정체
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_start를 잘 종료시키는 방법 : _exit()
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_start의 정체
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_start의 정체

Best record 13392 -> 13384 Bytes (▼8)
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직접 syscall 호출
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gcc –static 옵션
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gcc는 버리고 ld로 가자
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실행파일 들여다 보기

Best record 4320 Bytes

Section header 시작 지점이 왜 저런지 확인이 필요함
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ELF 포맷을 까보자

Best record 4320 Bytes

e_shoff는 0x28부터 시작
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Header의 필요성

Best record 4320 Bytes

Program Header Section Header

주로 ELF 헤더 바로 뒤에 위치

프로그램의 각 부분이 메모리 어
디에 로드되어야 하는지를 서술

로더가 사용함

Optional for object files

주로 file의 끝이나 끝 근처에 위치

프로그램의 각 부분이 파일 내에서 
어디에 있는지 식별하는 데 사용

컴파일러, 링커가 사용함

Optional for executables
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Header의 필요성

Best record 4320 -> 132 Bytes (▼4188)



또 다시 어셈블리 숏코딩
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또 다시 어셈블리 숏코딩

Best record 132 -> 127 Bytes (▼5)
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더 줄일 수 있는가?
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한계에 도달
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아직 꼼수가 남아있다



nasm으로 bin 만들기

Best record 120 Bytes

하지만 그 전에...
계속 바이너리를 들여다 보고 있으려니
눈이 빠질 것 같아서 다른 방법을 모색
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어떤 꼼수가 있을까

Best record 120 -> 112 Bytes (▼8)



활용 가능한 헤더의 필드들

Best record 112 Bytes

스펙에서는 필드마다 요구사항이 있다.
하지만, 실제로 모든 필드들을 확인할까?
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e_machine 필드는 0x3e가 AMD x86-64를 의미함



활용 가능한 헤더의 필드들

Best record 112 Bytes

e_machine 필드는 0x3e가 AMD x86-64를 의미함
아무런 값이나 써도 정상 동작하는지 확인해 보자



활용 가능한 헤더의 필드들
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실패...
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활용 가능한 헤더의 필드들

Best record 112 Bytes

성공!!!
1처럼 작은 값을 줘도 잘 동작하는 것을 확인

e_ehsize는 활용 가능한 필드
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이후 수많은 시행착오들...

- base address는 0x10000 이상, 0x7fffffffe000 이하일 것
- p_flags는 0(executable), 2(readable)이 켜져있어야 하지만 0만 켜져있어도 가능
- p_filesz는 0 초과면 상관 없음
- p_memsz는 p_filesz와 동일하면 상관 없음
- p_offset이 x(단, x는 4096 미만)이면 p_vaddr는 org+x 값이어야 함 (???)
- E, L, F는 머신 코드로 REX 프리픽스에 해당, e_entry는 org+1이어도 가능 (???)
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활용 가능한 헤더의 필드들
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활용 가능한 헤더의 필드들

Best record 105 -> 80 Bytes (▼25)



최종 결과물

Best record 80 Bytes



이제 헬로월드를 출력해야 한다

Best record 80 Bytes



이제 헬로월드를 출력해야 한다

0xcc : 자유롭게 쓸 수 있는 공간

그 외에는 1쌍씩 값이 서로 같아야 함
0xdd : 홀수여야 함
0xee : 0x7f 이하여야 함
0xff : 3바이트 값이 0x200000 미만이면 가끔 성공 (?)
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이제 헬로월드를 출력해야 한다

명령어 : 34 bytes
데이터 : 14 bytes



이제 헬로월드를 출력해야 한다

명령어 : 34 bytes
데이터 : 14 bytes



이제 헬로월드를 출력해야 한다

명령어 중간중간에 jmp를 넣어야 함

jmp 명령어는 eb <offset> 꼴로, 2바이트 소모



적당히 넣어보기
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적당히 넣어보기



적당히 넣어보기

Best record 115 Bytes



어셈블리 컷팅

Best record 115 Bytes



어셈블리 컷팅

Best record 115 Bytes

어차피 레지스터들은 초기에 0이므로,
하위 1바이트 값만 바꿔도 충분



어셈블리 컷팅

Best record 115 Bytes

rdi를 0으로 만들 때는
mov보다 xor이 1바이트 짧다



어셈블리 컷팅

Best record 115 Bytes

뒷부분을 욱여넣을 수 있음



어셈블리 컷팅

Best record 115 Bytes



어셈블리 컷팅

Best record 115 Bytes



어셈블리 컷팅

Best record 115 Bytes



어셈블리 컷팅

Best record 115 Bytes



어셈블리 컷팅

Best record 115 -> 98 Bytes (▼17)



8바이트 주솟값 우회

Best record 98 Bytes

솔직히 인간적으로
혼자 10바이트 차지하는 게 괘씸함



8바이트 주솟값 우회

Best record 98 Bytes

소중한 1바이트 절약



8바이트 주솟값 우회

Best record 98 -> 97 Bytes (▼1)



주소를 만들지 말고 얻어낼 것

Best record 97 Bytes



주소를 만들지 말고 얻어낼 것

Best record 97 Bytes

call = push + jmp
멋진 테크닉이지만 길이는 동일



주소를 만들지 말고 얻어낼 것

Best record 97 Bytes

하지만 넣을 수 있는 위치에 변화가 생김



주소를 만들지 말고 얻어낼 것

Best record 97 Bytes



주소를 만들지 말고 얻어낼 것

Best record 97 Bytes



주소를 만들지 말고 얻어낼 것

Best record 97 Bytes



주소를 만들지 말고 얻어낼 것

Best record 97 Bytes



주소를 만들지 말고 얻어낼 것

Best record 97 -> 92 Bytes (▼5)



1바이트 명령어 활용

Best record 92 Bytes

dil에 1 넣는 대신
edi에 eax 넣는 식으로 1바이트 절약



1바이트 명령어 활용

Best record 92 Bytes

dil에 1 넣는 대신
edi에 eax 넣는 식으로 1바이트 절약



1바이트 명령어 활용

Best record 92 Bytes

chunk1에 1바이트 공간이 생김



1바이트 명령어 활용

Best record 92 Bytes

chunk1에 0을 push하고
chunk4에 0을 pop하면

rdi를 0으로 만들 수 있음



1바이트 명령어 활용

Best record 92 Bytes

chunk1에 0을 push하고
chunk4에 0을 pop하면

rdi를 0으로 만들 수 있음



1바이트 명령어 활용

Best record 92 -> 91 Bytes (▼1)



극한까지 활용한다

Best record 91 Bytes

지금까지 0xdd, 0xee 필드는 활용하지 않았음



극한까지 활용한다

Best record 91 Bytes

지금까지 0xdd, 0xee 필드는 활용하지 않았음

jmp는 eb <offset> 꼴이므로, 0xdd 위치에 넣을 수 있음
동시에 앞의 4바이트 공간을 정숫값 1로 활용 가능



극한까지 활용한다

Best record 91 Bytes

지금까지 0xdd, 0xee 필드는 활용하지 않았음

jmp는 eb <offset> 꼴이므로, 0xdd 위치에 넣을 수 있음
동시에 앞의 4바이트 공간을 정숫값 1로 활용 가능

또한 call뿐만 아니라 syscall의 경우에도
다음 명령어 주소가 rcx 레지스터에 저장됨을 활용



극한까지 활용한다

Best record 91 Bytes

최종 버전



극한까지 활용한다

Best record 91 Bytes

jmp 명령어의 offset이 이상하게 나와서 수정



극한까지 활용한다

Best record 91 Bytes

더 이상 chunk4 자리가 필요 없어짐



극한까지 활용한다

Best record 91 Bytes



극한까지 활용한다

Best record 91 Bytes



극한까지 활용한다

Best record 91 Bytes



극한까지 활용한다

Best record 91 Bytes



극한까지 활용한다

Best record 91 -> 86 Bytes (▼5)



최종 결과물

Best record 86 Bytes



결론

Best record 86 Bytes

헤더를 최대한 겹쳤고,
겹친 헤더의 활용 가능한 필드에 머신 코드를 주입했고,
헤더의 끝부터 바로 출력할 데이터를 넣었으므로,
(14바이트는 연속되어야 하기 때문에 헤더 속에 위치할 수 없음)

이론상 헬로월드 출력 프로그램의 최소 크기는 86바이트



결론

Best record 86 Bytes

여러분이 만든 프로그램은,
얼마나 많은 바이트를 낭비하고 있나요?



Thank you for watching
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